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I. Bevezetés

Az elmullt évek egyre intenzivebb technikai fejlédése, Uj technoldgiai megoldasok
sziiletése, az internet-penetracié gyors iitem(i novekedése és az ehhez alkalmazkodd (alkalmazkodni
probalo) tarsadalomban bekovetkezett valtozasok jelentds kihivasok elé allitjdk a maganszféra

védelmének egyik legfontosabb jogi leképezddését, az adatvédelmet.

A technologiai valtozasok koziil kiilonGsen a mobil és a felh6 alapl szamitastechnika, a
Big Data, valamint a kozOsségi média' produkaljak az utobbi években az IT szektor legnagyobb
novekedését létrehozva egy olyan informaciora és innovaciora épiilé ,,digitalis vilagot”, amely lényeges
kihivasok elé allitja a korabbi évtized technikai megoldasaira épiilé adatvédelmet. E technologiai
Ujitdsok részben egymasra épiilnek, osszefonddnak. Eppen ennek koszonhetd, hogy a felhé alapl
szamitastechnika kiemelkedik a fenti teriiletek koziil, ugyanis az mind O©Onmagaban (kilon

szolaltatasként), mind pedig a tobbi egyre inkabb elvalaszthatatlan dsszetevéjeként is megjelenik.

A felh6é alapu szamitastechnika széles korl elterjedése kovetkeztében egyre nagyobb
hangsullyal meriilnek fel az adatvédelmi kockazatok. Ezek kezelése, illetve minimalizalasa érdekében
pedig rendkiviili jelentéségl egy a technoldgiai valtozasokra gyorsan reagald, igy technologia-semleges

szabalyozasi kornyezet.

Az adatvédelmi kérdések relevanciaja vitathatatlan, kiilonosen a jelenleg zajlo
adatvédelmi reform fényében. Az Eurdpai Bizottsag altal 2012-ben beterjesztett, a jelenleg hatalyos
iranyelv helyébe lépé altalanos adatvédelmi rendelettervezet hosszas el6készité munka eredménye. A
kérdés érzékenységét, illetve fontossagat jol mutatja, hogy az érintettek (adatkezeldk, hatosagok,
jogvédok) kozott azonnal heves vita bontakozott ki, amely nem csak egyes részletszabalyokat, hanem a

rendeleti formaban torténd szabalyozas kérdését is érinti. A vita elhlizddasabol viszont arra

1 Az amerikai International Data Corporation (IDC) informatikai és szamitastechnikai vallalat 2013-ban kozzétett tanulmanya
alapjan e szolgaltatasok alkotjak az Un. harmadik platformot, amely az innovacio egyfajta Ujabb lépcsGjeként értelmezheté az IT-
szektorban meghatarozva a kovetkezé évtized fejlédési iranyait.

http://www.idc.com/getdoc.jsp?containerld=prus25285614 (utolso letdltés: majus 1.)



http://www.idc.com/getdoc.jsp?containerId=prUS25285614

kovetkeztethetiink, hogy valamennyi szereplé felismerte a szabalyozasi kornyezet reformjanak

szilkségességét, igy nem hagyjak a reformtorekvéseket kifulladni.

A felhé alapl technologia gyors terjedése, valamint az eurdpai adatvédelmi reform

egyiittesen kiilonosen fontossag teszik az ezzel torténé foglalkozast.

A dolgozatban a felh6 alapu szamitastechnikanak a maganszféra-védelemre, illetve
annak egy specialis jogi leképezddésére, az adatvédelemre gyakorolt legfontosabb hatasait és az ennek
folyomanyaként felmeriilé kihivasokat kivanom bemutatni. A jelenlegi adatvédelmi szabalyok egy része
nem megfeleléen vagy egyaltalan nem alkalmazhaté a szamitasi felhd jellegadd technoldgiai megoldasai
miatt. Ennek megfeleléen az adatvédelmi rendszer szamitasi felhé altal igényelt reformjat a jelenleg is
zajlo eurdpai adatvédelmi rendelettervezet segitségével kivanom bemutatni, ramutatva arra, hogy
olyan atfogd valtoztatasokra van szilkség, amelyek az eddigiekt6l jelentdsen eltéré hangsllyokat,
szabalyozasi megoldasokat és jogintézményeket allapitanak meg. A dolgozat bemutatja a szamitasi
felh6 sajatossagait, annak adatvédelmi szempontbdl relevans technikai és lzleti megoldasait, illetve
megvizsgalja az europai adatvédelmi rendszernek a szamitasi felhé altal kivaltott legégetébb
problémait és ezek megoldasanak alternativait. Ennek alapjan a dolgozatban foglalkozom tébbek kozott
a személyes adat fogalmaval, adatkezel6é és adatfeldolgozo viszonyaval és felelGsségrendszerével, a

harmadik orszagba torténé személyes adatok tovabbitasanak szabalyaival.



Il. A felhé alapu szamitastechnika adatvédelmi szempontbél relevans technolégiai

jellemz6i

II.1. A felh6 alapu szamitastechnika meghatarozasa

A felhé alapl szamitastechnika technologiai  hatterének vizsgalata feltétleniil
szilkséges az adatvédelmi problémak attekintéséhez és megértéséhez, majd a lehetséges megoldasok
feltarasahoz. A technologia jellege, koltségei és elérhetGsége alapvetéen meghatarozza magat a
felhasznaloi kort, igy maganak az adatalanyoknak (érintetteknek) a korét és az ezeket fenyegetd

potencialis veszélyeket.

A kozmiiszer(i informatikai szolgaltatasok? (utility computing), és ezek részét képezd
felh6 alapu szamitastechnika mogotti technologiai megoldasok alapotlete nem (j kelet. * Ugyanakkor e
kozmuszerli megkozelités segithet konnyebben megérteni felhé alapu szamitastechnika legfontosabb
tulajdonsagait. Maga a kozmi elnevezés arra utal, hogy az informatikai fejlédés ugyanolyan palyat
futhat be, mint az aram- vagy vizszolgaltatas.* Ahogyan példaul a XIX. szazad masodik felében Nikola
Tesla valtoarama forradalmasitotta az aramszolgaltatast lehetévé téve, hogy egy centralizalt, nagy
kapacitast erémi hatalmas tavolsagokra lévé fogyasztokat is kiszolgaljon olcsé arammal, ugyandgy a
feln6 alapl szamitastechnika is lehet6vé teszi, hogy a szamitastechnikai eréforrasok (a nagy
teljesitményl processzorkapacitast igénylé szamitasi miiveletektdl a hihetetlen mértéki adattarolasig)

az atlag felhasznalo rendelkezésére alljanak (egy meghatarozott ideig). Lehet6ség nyilik arra, hogy a

2 A kodzmiszerii IT szolgaltatas gy hatarozhatéd meg, mint egy olyan stabil, megbizhatd, tdmegigényeket kielégitd szolgaltatasa
informatikai kapacitasoknak és funkcioknak, amely mogott korszer(, hatékonyan miikodtetett IT-infrastruktirak allnak. (KRAUTH
Péter: Kozmiszer( IT-szolgaltatas, http://www.nhit-it3.hu/ _ujsite2/images/tagandpublish/Files/it3-2-1-10-u.pdf ) (utols6
letoltés: 2015. V.1.)

3 Az informatika mint kozmii fogalmat John MCCARTHY, a szamitastechnika-kutatas egyik Gttdrdje vezette be, amikor a
Massachusettsi Mlszaki Egyetemen (MIT) 1961-ben tartott beszédében kifejtette, hogy az informatika a jovében az elektromos
aramhoz, gazhoz, vizhez hasonl6 kzmuszolgaltatas lesz.

4 BGGEL Gyorgy: Az informatikai felhék gazdasagtana - lizleti modellek versenye az informatikaban. In: Kézgazdasagi Szemle, LVI.
évf., 2009. julius-augusztus (676. 0.)


http://www.nhit-it3.hu/__ujsite2/images/tagandpublish/Files/it3-2-1-10-u.pdf

felhasznalok (haszon)bérbe vegyék ezeket az erbsforrasokat éppen aktualis sziikségletiiknek

megfeleléen harmadik személyt6l anélkiil, hogy hatalmas osszegeket fektetnének a megvasarlasukba.

A felh6é alapu szamitastechnika megjelenésével nem csak egy Uj technologiat
eredményezett, hanem egy Uj lzleti modellt is, amelynek sikeressége nagyban fligg a

versenyképességétdl, elényeitol.®

A felhd alapl szamitastechnika gazdasagi szféraban is lecsapodo elényei kozé sorolhatd
legfontosabb tulajdonsagait tartalmazd definici6 megfogalmazasat igen sokan megkisérelték. Ennek
ellenére egy atfogd, valamennyi szereplé altal elfogadott definicid megalkotasa komoly akadalyokba
litkozik. Meghatarozasanak nehézségét kettds (technikai és az Uzleti) jellege, a kiilonbozo

tulajdonsagainak a tulzott kozéppontba allitasa, valamint a folyamatosan valtozo technologiak okozzak.

6

A szakirodalomban az egyik legtobbet idézett definicidja az amerikai National Institute

of Standards and Technology (NIST) altal megalkotott, amely alapjan:

A felhé alapu szdmitdstechnika egy olyan modell, amely a felhaszndlok szdmdra bdrhol
haszndlhato, kényelmes, igény szerinti hdldzati hozzdférést biztosit olyan megosztott informatikai
eréforrdsokhoz (pl. hdlézatok, szerverek, tdrolokapacitds, alkalmazdsok, szolgdltatdsok), amelyek
rovid idé alatt, minimdlis erGfeszitéssel vagy szolgdltatoi kbzremliikodéssel rendelkezésre bocsdthatdk

és felszabadithatok.”

A kovetkezokben a felh6 alapl szamitastechnika alatt az idézett definicionak megfeleld

technoldgiai és szolgaltatasi modellt értem.

5 i.m. 674. o.

6 A felhé alapl szamitastechnika definialasara tett kisérletek soksziniiségét emeli ki: Luis M. Vaquero, Luis Rodero-Merino , Juan
Caceres, Maik Lindner: A Break in the Clouds: Towards a Cloud Definition
http://ccr.sigcomm.org/online/files/p50-v39n1l-vaqueroA.pdf

7 Peter Mell and Timothy Grance: The National Institute of Standards and Technology (NIST) Definition of Cloud Computing
(Szeptember 2011) http://csrc.nist.gov/publications/PubsSPs.html#800-145



http://csrc.nist.gov/publications/PubsSPs.html#800-145
http://ccr.sigcomm.org/online/files/p50-v39n1l-vaqueroA.pdf

II.2. A felh6 alapu szamitastechnika szolgaltatasi modelljei

A felh6t mint szolgaltatast a korabbi évtized kozepén inditottak el az IT-iparag
legnagyobb szerepléi (pl. Amazon, Google, Microsoft), amelyek hatalmas szamitastechnikai
erdsforrasokkal rendelkeztek el6szor csak sajat igényeik, majd pedig a felhasznaldo kozonség
sziikségleteinek kielégitésére is. Sajat erdforrasaiknak és lizleti érdekeiknek megfeleléen mas-mas

szolgaltatasi modelleket dolgoztak ki.

A felhasznalok® igényeinek megfeleléen harom f6 szolgaltatasnyujtasi modellt

kiilonboztethetiink meg'®:

1. laa$: Infrastructure as a Service - Infrastruktira mint szolgaltatas

A legalacsonyabb szintl szolgaltatasi modell, amely esetén a szolgaltatdé magat a
technoldgiai infrastruktarat (virtualis szervereket, tavoli kiszolgaloegységeket) adja bérbe. A
felhasznalod egy olyan tavoli infrastruktlrat vasarolhat idélegesen, amelyen sajat (virtualis) szervereit
futtathatja. Példaként emlithetd az Amazon EC2' vagy a magyar cloud.hu.” Ezek elénye, hogy a
felhasznalonak nem sziikséges megvasarolnia a hardvert, nem kell viselnie az lizembe helyezés és
lizemeltetés koltségét. A felhasznald sajat maga altal kivalasztott, barmikor modosithatd szamitogép

konfiguraciot bérelhet.

8 Racsko Péter: A szamitasi felhé Eurdpa egén
9 Felhasznalé alatt értendd jelen esetben az atlagembertdl a multinacionalis véllalatokig minden természetes és jogi személy.
10 (d. NIST def.

11 http://aws.amazon.com/ec2/

12 http://cloud.hu/


http://aws.amazon.com/ec2/
http://cloud.hu/

2. Paa$: Platform as a Service -Platform mint szolgaltatads

Az a szolgaltatasi szint, amely lehetdvé teszi a felhasznaldo szamara, hogy sajat
alkalmazasait telepitse, fejlessze a szolgaltatd platformjat hasznalva Ggy, hogy a szolgaltaté az
infrastruktira mellett egyéb szolgaltatasokat is nyUjt (operacios rendszerek, fejleszt6i és kiszolgalo
szoftverek, programozasi nyelvek adatbazis kezelok, futtatdé kornyezetek). Példaként emlithetdé a
Google App engine® és a Microsoft Azure' szolgaltatasai, amelyek lehet6vé teszik a tébbnyire szakértd

felhasznalok szamara, hogy teljes egészében az alkalmazasfejlesztésre tudjanak osszpontositani.

3. Saas: Software as a service - Szoftver mint szolgdltatads

A legmagasabb absztrakcios szint(i szolgaltatas, amely estén a szolgaltatod kész szoftvert
bocsat a végfelhasznalé rendelkezésére. Ilyen példaul a Microsoft Office 365, Dropbox, Google Gmail. A
felhasznalok tobbnyire egy egyszer(i bongészé hasznalataval, vagy egy alacsony rendszerigény( program
segitségével tudjak igénybe venni a szolgaltatasokat, amelynek koszonhetGen egy kis teljesitményi
személyi szamitdgéppel vagy mobil eszkozzel is hihetetlen mértékii szamitasi és tarold kapacitast ériink

el.

Természetesen e szolgaltatasny(jtasi modellek egymasra épiilhetnek. igy eléfordulhat,
hogy tobb szereplé is részese egy adott szolgaltatasnak. Példaként emlitheté a Dropbox

tarhelyszolgaltato Saas szolgaltatasa az Amazon laa$ szolgaltatasan alapul.

13 https://cloud.google.com/appengine/

14 http://azure.microsoft.com/hu-hu/



http://azure.microsoft.com/hu-hu/
https://cloud.google.com/appengine/

II.3. A felh6 alapu szamitastechnika kiépitési modelljei

A felhé alapl szolgaltatasoknak egy tovabbi csoportositasi modja a felhasznalok

kozonségének nagysaga szerint csoportosithato. E kiépitési modellek™ az alabbiak:

1. Magadnfelhé (Private Cloud)

A felhé infrastrukturajat kizarolag egy meghatarozott szervezet érdekében ilizemeltetik.
Vagy a szervezet tulajdonaban all (akar annak telephelyén), vagy egy szigor( feliigyelete, iranyitasa
alatt allo szervezet szamara kiszervezi a feladatokat. E modell all a legkozelebb a klasszikus
kiszervezéshez, ahol egy szervezet a sajat igényeinek kielégitésére hoz létre, vagy ad megbizast
hagyomanyos IT-rendszer létrehozasara. A maganfelh6 hasonlé elven mikodik azzal, hogy a felh6 alapu
technoldgia Ujitasait, megoldasait hasznalja (pl. virtualizacid). A skalazhatosag, az igényeknek
megfeleld rugalmassag, a szolgaltatas alapi megkozelités miatt a maganfelh6 koltséghatékonyabb a
hagyomanyos szerverparkok, illetve adatbankoknal, hiszen a technologiai eljarasokat ugy hajtjak végre,
hogy optimalisan kihasznaljak a rendelkezése allo erdéforrasokat'. El6nyGs lehet olyan szervezetek

szamara, amelyek teriiletileg széttagolt IT rendszerrel rendelkeznek.

2. Kozosségi felhé (Community Cloud)

A felhon tobb olyan szervezet osztozik, amelyek egyfajta ,kozosséget” alkotnak
tekintettel kozos céljaikra, érdekeikre, biztonsagi elvarasaikra. A maganfelhéhoz kozel all, azonban

nem csak egy szervezet szamara biztositja a megfeleld eréforrasokat. Koltségmegtakaritasi célbol

15 Az Gn. kiépitési modelleket (Deployment Models) az Amerikai Szabvanyiigyi Hivatal (NIST) allasfoglalasa alapjan
rendszerezem, amely komplexebb, mint az adatvédelmi munkacsoportnak a felhé alapl szamitastechnikaval foglalkozo
véleményben foglalt csoportositas.

16 wP196. p. 28



elényos lehet, ha tobb, hasonlo profilu szervezet nem kiilon-kiilon, hanem egyiitt veszi igénybe e
szolgaltatast. Tekintettel arra, hogy a szervezetek hasonlo érdekekkel, célokkal rendelkeznek, az
igényeik is hasonléak (pl. azonos jogszabalyi el6irasok miatt), ugyanakkor a maganfelh6hoz hasonloan
egyedi, személyre szabott szolgaltatasban részesiilnek. Piaci és kormanyzati szereplék is
megjelenhetnek szolgaltatoként. A szolgaltatas igénybevevéi kdzé sorolhatok a kormanyzati szervek,

egészségligyi intézmények, pénziigyi szervezetek.

3. Nyilvanos felhé (Public Cloud)

A felhasznalok széles korét megcélzo modell, barki altal igénybe vehet6. A szolgaltato
piaci, tudomanyos vagy kormanyzati szervezet is lehet. E modell feleltetheté meg leginkabb a felhé-

szolgaltatas széles korben elfogadott definicidjanak.

4. Hibrid felhé (Hybrid Cloud)

A fentebb ismertetett modellek vegyitésének eredménye. Vegyes felhasznalast tesz
lehetévé, ezaltal is csokkentve a koltségeket. A maganfelhére épiildé rendszerekben eléfordulhat, hogy
kivételes esetekben az igény meghaladja a rendelkezésre allo forrasokat. Mindez vagy a maganfelhd
szolgaltatas hossz( tava bovitésével vagy a tobbletigény erejéig pl. nyilvanos felhé szolgaltatas
igénybevételével kikiiszobolhetd. Az elsé esetben a bévités tobbletkoltséget eredményez akkor is,
amikor elegend6 lenne a kisebb kapacitas is, mig a masodik esetben csupan a kivételes esetekben
eloforduld eréforrasigény esetén meriilnek fel tobbletkoltségek. E vegyes hasznalatra a ,,cloud bursting”

(felhészakadas) metaforat hasznalja a szakirodalom.

Az ismertetett kiépitési modellek eltéré tulajdonsagainak koszonhetéen mas-mas

teriileten rendelkeznek eldénydkkel, illetve hatranyokkal. Ezek pedig egy skalan mozognak, melynek



végpontjai a magan és a nyilvanos felh6. A méretgazdasagi eldny, hatékonysag tekintetében a nyilvanos
felh6 a leginkabb megfelel6 valasztas, tekintettel arra, hogy szolgaltato oldalan megjelené hatékonysag
a felhasznalok szamara koltségmegtakaritasként jelentkezik. A maganfelhé esetében pedig ez a
legkevésbé jelentkezik. A felhdszolgaltatas igénybevevé altali kontroll, illetve az adatvédelem,
adatbiztonsag szempontjabol viszont a maganfelhd a leginkabb megfelelé modell, mig a nyilvanos felh6

a legkockazatosabb és legkevésbé alakithato sajat, specialis elvarasainknak megfelel6éen.

lll. Személyes adatok és a felhd alapu szamitastechnika

lll.1. A személyes adat fogalma és annak eredete

A személyes adat fogalma az eurdpai adatvédelmi rendszer kdzponti eleme, ugyanis az
nem csupan maganak az adatvédelemnek a targyat jeloli meg, hanem egyszersmind meghatarozza az
europai adatvédelmi szabalyok érvényesiilésének, alkalmazhatosaganak korét is. Ennek megfeleléen
amennyiben egy adat (informacid) személyes adatnak tekinthet6, annak jogszer( feldolgozasa és
kezelése csakis az érintett személy védelmét biztosité adatvédelmi alapelvek, szabalyok, eljarasok,

adatkezelési eszkozok és modszerek alkalmazasaval torténhet.

Az Adatvédelmi Iranyelv 2. cikk a) pontja alapjan személyes adat ,,az azonositott vagy
azonosithatd természetes személyre (“érintettre”) vonatkozé bdrmely informdcio; az azonosithatd
személy olyan személy, aki kozvetlen vagy kdzvetett modon azonosithatd, kiilbnésen egy azonositd
szdmra vagy a személy fizikai, fiziologiai, szellemi, gazdasdgi, kulturdlis vagy tdrsadalmi identitdsdra

vonatkozo egy vagy tobb tényezére torténd utalds révén;”

E definiciot az Adatvédelmi Rendelettervezet és annak az Eurdpai Parlament altali
modositasa szinte szorol széra atvette, amely alapjan ,,személyes adat az azonositott vagy

azonosithatdé természetes személyre (,érintett”) vonatkozdé bdrmely informdcié. Az azonosithato



személy olyan személy, aki kdzvetlen vagy kdzvetett mdédon azonosithatd, kiilbnésen egy azonositod,
példdul a név, egy azonosité szdm, helymeghatdrozd adat, egyedi azonosité vagy az adott személy
fizikai, fizioldgiai, genetikai, szellemi, gazdasdgi, kulturdlis vagy tdrsadalmi vagy nemi identitdsdra

vonatkozé egy vagy tébb tényezdre torténd utalds révén;”"”

A fentiek alapjan lathato, hogy az Adatvédelmi Rendelettervezet fenntartja a hatalyos
Adatvédelmi Iranyelv objektiv, magasan absztrahalt, lehetéleg az azonosithaté személyt érint6
valamennyi informaciora kiterjed6 fogalommeghatarozasat. Ahogyan az Eurdpai Bizottsag az
Adatvédelmi Iranyelv javaslataban™ is kifejtette, az Eurdpai Unid adatvédelmi rendszerének ezen
altalanosan megfogalmazott személyes adat fogalma az Eurdpa Tanacs 108. szamu, 1981-ben elfogadott
Egyezményén alapszik, melynek 2. cikke szerint ,,személyes adat: bdrmely informdcié, amely egy

azonositott vagy azonosithaté egyénre vonatkozik (adatalany)”."

lll.2. A személyes adat fogalma a felh6 alapu szamitastechnika vonatkozasaban

lll.2.a. Anonimizalt és pszeudoanonimizalt adatok

Az Adatvédelmi Iranyelv személyes adat definici6jabol a contrario kdvetkezik, hogy
amennyiben a kozvetlen vagy kozvetett azonositasa az adatalanynak nem lehetséges, vagyis maga az
adat és az adatalany kozott nem létesitheté kapcsolat, akkor anonim adatrol beszélhetiink, vagyis

ennek feldolgozasa, kezelése kivil esik az adatvédelem korén. A 29. cikk alapjan létrehozott

17 AZ EUROPAI PARLAMENT JOGALKOTASI ALLASFOGLALAS-TERVEZETE

18 CcoM(90) 314 final (Commission Of The European Communities: COMMISSION COMMUNICATION on the protection of Individuals
In relation to the processing of personal data In the Community and Information security) 19. p.
http://aei.pitt.edu/3768/1/3768.pdf (utolso letoltés: 2015. majus 1.)

19 Az Egyezményt Magyarorszagon az egyének védelmérsl a személyes adatok gépi feldolgozdsa sordn, Strasbourgban, 1981.
janudr 28. napjdn kelt Egyezmény kihirdetésérdl szolo 1998. évi VI. torvény hirdette ki.
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adatvédelmi munkacsoport az Adatvédelmi Iranyelv 26. preambulumbekezdésére? alapozva ugyanerre a
kovetkeztetésre jut kiemelve annak fontossagat, hogy ,minden olyan modszert figyelembe kell venni,

amit az adatkezel8, vagy mas személy valosziniileg felhasznalna az emlitett személy azonositasara”?'.

Az Eurdpai Parlament Adatvédelmi Rendelettervezettel kapcsolatban kiadott
allasfoglalasanak 23. preambulumbekezdése atveszi az Iranyelvnek a Munkacsoport altal is
hangsllyozott szabalyozasi koncepciojat kiegészitve azt a kdvetkezbkkel: ,,minden olyan mddszert
figyelembe kell venni, amelyet az adatkezelé vagy mds személy ésszeriien valosziniisitheté mddon
felhaszndlhat az egyén koézvetlen vagy kozvetett azonositdsdra vagy kivdlasztdsdra. Annak
megdllapitdsdra, hogy egy modszer ésszerlien valoszinlisithetéen felhaszndlhaté-e az egyén
azonositdsdra, minden objektiv tényezét tekintetbe kell venni, példdul az azonositds kéltségeit és az
azonositdshoz sziikséges idét, figyelembe véve egyrészt a feldolgozds idején rendelkezésre dllo

technologidt, mdsrészt a technoldgiai fejlodést.”

Az Eurdpai Parlament altal javasolt objektiv kritériumrendszer iidvozlendd. A személyes
adatok védelméhez valo jog mint alapjog érvényesiilése nem fiigghet pusztan az adatfeldolgozd vagy

adatkezel6 szubjektiv koriilményeitdl.

Az elébb kifejtettek alapjan amennyiben egy felhészolgaltatd anonim adatokat kezel,

kikeriil az adatvédelmi szabalyozas alol.

A pszeudonimizalas az anonimizalashoz hasonléan a személyazonossag elrejtését
szolgalja. Legfobb célja ugyanazon személyre vonatkozo adatgy(jtés lehetévé tétele oly modon, hogy
magat a személyt meg kellene ismerniink.? Maga a pszeudonimizalt adat tulajdonképpen alnevesitett

adatot jelent. Legtobb esetben az elsddleges, kdzvetlen azonositok (nevek, cim stb.) helyettesitéseként

20 Az Irdnyelv 26. preambulumbekezdése alapjan ,,a védelem elvei nem alkalmazhatok az olyan médon anonimma tett adatokra,
ahol az érintett a tovabbiakban nem azonosithat6”

21 Iranyelv 26. preambulumbekezdés

22 Az Eurdpai Parlament jogalkotasi allasfoglalas-tervezete az Adatvédelmi Rendelettervezet
kapcsan, 23. preambulumbekezdés

23 WP 136, 19. p



kozvetett azonositokat (pl. szamkodot) rendeliink az adatokhoz?* tobbek kozott annak érdekében, hogy

az az informacié cimzettje ne tudja az érintett személyt azonositani.

Maga a pszeudonimizalas  kétféleképpen is  elvégezhets:  visszafejthet6

(visszakovethetd), illetve az ezt kizaré modon.

Az olyan formaban, amely lehet6vé teszi azt, hogy egy kulcs segitségével
visszafejthetdk, felderithetdok legyenek a helyettesitett elsddleges azonositok bizonyos koriilmények
kozott.? Ez az eljaras kiilonosen az elektronikus egészségiigyi nyilvantartasok (Electronic Healthcare
Record - EHC) felhében torténé tarolasa kapcsan,?” illetve a gyogyszerek klinikai tesztelése soran
alkalmazand6.?® Ez esetben az alapvet6 elvaras az, hogy a személyes (sokszor szenzitiv) adatokat csak
bizonyos személyek (pl. kutatd, orvos) legyenek képesek meghatarozott adatalanyokhoz kotni, még
masok (pl. a felhGszolgaltatok, gyogyszeripari vallalkozasok) szamara a kezelt adatokat meg kell

fosztani személyes jellegiiktol.

A pszeudonimizalas tovabba elvégezhet6 oly modon is, hogy az adatalany és az adat
kozotti kapcsolatot végleg megszakitjuk. Ebben az esetben a kozvetlen azonositokat Ugy kodoljuk (pl.

egyirany( hash fiiggvényekkel?), hogy azok tobbé nem visszafejtheték.

A visszafelé kovethetd pszeudonimizalt adatot olyan személyekre vonatkozo
informacidnak tekinthetjiik, akik kozvetve azonosithatok. Valojaban a pszeudonim hasznalata azt

jelenti, hogy vissza lehet jutni az egyénhez oly mddon, hogy az egyén személyazonossaga felfedhetévé

24 Millard (2013), 170. p
25 wp 136, 20 p.
26 WP 136, 21. p

27 Bévebben lasd: Armin B. Cremers and Liangyu Xu: A Decentralized Pseudonym Scheme for Cloud-based eHealth Systems
http://wob.iai.uni-bonn.de/Wob/Papers/HEALTHINF 2014 Full Paper.pdf (utolsd letoltés: majus 1. )

28 WP 136, 22. oldal

29 A telefonkdnyvhdz hasonléan egyik iranyba igen konny(i keresni, viszont a visszafelé torténd keresés nagyon nehéz. Tovabba
szokas az ilyen egyirany( eljarasokat ,,csapoajtonak” (trapdoor function) is nevezni annak a jelzésére, hogy egy ilyen ajton az
egyik iranyban konny( keresztiilhaladni, de az ellenkezéiranyban annal nehezebb, s csak az illetékes képes erre, aki ismeri
acsapdajto nyitjat. Bévebben: http://www.ms.sapientia.ro/~mgyongyi/Crypto/AsymmetricCryptoSyst.pdf

30 Mmillard (2013), 171. p
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valjon, de csak elére meghatarozott koriilmények kozott. Ebben az esetben, noha alkalmazni kell az
adatvédelmi szabalyokat, az ilyen kozvetett mddon azonosithaté informacio feldolgozasa tekintetében
az egyént érint6é fennalld kockazatok a legtobb esetben olyan csekélyek, hogy e szabalyok alkalmazasa
igazoltan rugalmasabb, mintha kdzvetlen modon azonosithaté személyekre vonatkozd informaciokat

dolgoznanak fel.

l1.2.b. A relativ és abszolit személyes adat értelmezés

Az személyes adat fogalmanak relativ vagy abszol(t jellege oriasi jelentdséggel bir a
felné alapl szamitastechnika szempontjabol. A személyes adat abszol(t és relativ értelmezésének
kozéppontjaban az adat és az érintett kozotti kapcsolat helyreallithatosaganak, azaz az érintett
kozvetett azonosithatosaganak kérdése all.’' Az abszolit értelmezés alapjan az adatot személyes
adatnak kell tekinteni, amennyiben az adatalany és az adat koz6tt a kapcsolat megteremthet6 akar elvi
sikon is (barmilyen eszkozzel, barmilyen modon), tehat fiiggetleniil attol, hogy adatkezel6é valoban

képes-e ra vagy sem.

Ezzel ellentétben a relativ értelmezés csupan azt tekinti személyes adatnak, ha ahhoz
az adatkezel6 ténylegesen is hozzaférhet. Vagyis ezen értelmezés szerint egy adat személyes adat
jellegét az adatkezel6 szempontjabol kell vizsgalni: amennyiben az adatkezeld ténylegesen nem képes
az altala kezelt adatokat az érintetthez kotni, gy az adat e vonatkozasban (ezen adatkezel6nél) nem

mindsiil személyes adatnak.

A két megkozelités alapvetéen meghatarozza a személyes adat fogalmanak
kiterjedtségét és ezzel az europai adatvédelmi szabalyok alkalmazasanak a korét. Mindkét lehetséges

értelmezési mddnak megvannak az elényei, illetve hatranyai. Az abszolut értelmezés a személyes adat

31 Dr. Sz6ke Gergely Laszlo et al. Munkahelyi adatvédelem, nemzeti jelentés-Magyarorszag, 11. oldal
http://pawproject.eu/en/sites/default/files/page/web national report hungary hu.pdf (utolso letoltés: 2015. V. 1.)

32 i.m. 11. oldal
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fogalma ala vonja a lehet6 legtobb adatot, ezzel ugyan biztositva azt, hogy még véletleniil se keriiljon
ki a szabalyozas hatalya alol olyan adat, amely védelemre szorul. Ugyanakkor ezzel a kiterjesztd
értelmezéssel az adatvédelmi szabalyozas kotelezettségei olyan adatkezeldket is terhelhetnek, akiknek
nincs modjuk megteremteni a kapcsolatot az adat és az adatalany k6z6tt® (pl. ha az kezelt adatok erds
kodolassal vannak ellatva). S6t abszurd modon ez ahhoz is vezethet, hogy Ugy kellene az adatkezeldnek
teljesitenie az adatalany felé a kotelezettségeit, hogy nem is képes kideriteni ki az adatalany.** A
relativ értelmezés alapjan a személyes adat fogalma az adatok joval sziikebb korét oleli fel, igy
megtorténhet, hogy olyan adatok keriilnek az adatvédelmi szabalyozas hatalyan kiviilre, amelyek

kezelése mégis érintheti az egyén jogait.

A kérdést maga az Adatvédelmi Iranyelv nem rendezte, igy az azt nemzeti jogokba
atiiltet6 jogalkoto donthette el, hogy mely értelmezést valasztja. E kérdés mentén a jelenleg hatalyos,
nemzeti jogszabalyok megosztottak.* Tobbek kozott emiatt is sziikséges egy egységes, eurdpai szintl

szabalyozasa az adatvédelemnek.

Magyarorszagon a korabbi adatvédelmi torvény (1992. évi LXIIl. torvény) és az ahhoz
kapcsolodd adatvédelmi biztosi gyakorlat az abszolut személyes adat értelmezés mellett foglalt allast. ¥
Az Infotv. ezzel szemben a szlikebb értelmezést részesiti elényben, ugyanis az adatkezelés elvei kozott
rendelkezik a helyreallithatosagrol, amelyet a korabbi adatvédelmi térvény a személyes adat fogalman
beliil tartalmazott.® Az Infotv. 4. § (3) bekezdése egy sziikit6 fordulatot tartalmaz, amely alapjan ,,[a]

személyes adat az adatkezelés sordn mindaddig megérzi e mindségét, amig kapcsolata az érintettel

33 Douwe Korrr: EC Study on Implementation of Data Protection Directive 95/46/EC, 21. p
http://papers.ssrn.com/sol3/papers.cfm?abstract id=1287667 (utolso letoltés 2015. V. 1.)

34 im21.p

35 Jori Andréas: Az adatvédelmi jog generacioi és egy masodik generacios szabalyozas részletes elemzése, doktori értekezés, 86.
p. http://ajk.pte.hu/files/file/doktori-iskola/jori-andras/jori-andras-vedes-ertekezes.pdf (utolsé letoltés: 2015. V.1)

36 Douwe Korrr: EC Study on Implementation of Data Protection Directive 95/46/EC, 22. p
37 JOri Andrés (2005) p. 109-111. oldal.

38 Péterfalvi Attila (2012), p. 86
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helyredllithatd. Az érintettel akkor helyredllithaté a kapcsolat, ha az adatkezeld rendelkezik azokkal a

technikai feltételekkel, amelyek a helyredllitdshoz sziikségesek.”

Nem teljesen egyértelmii a helyzet az adatfeldolgozd viszonyaban, ugyanis kérdésként
meriil fel, hogy személyes adatokat kezel-e az az adatfeldolgozd, amely az adatkezel6 altal torténd

titkositas folyomanyaként nem tudja az érintetthez hozzarendelni az adatokat. A megoldas vitatott.

Egyes vélemények szerint*® abban az esetben, ha ,erés” kodolasi eljarast kovetéen
keriilnek az adatok az adatfeldolgozéhoz, mar nem alkalmazandé ezen adatokra az eurdpai adatvédelmi
szabalyozas. Ebben az esetben csupan az kulccsal rendelkezé adatkezelé marad annak hatalya alatt,
mig az adatfeldolgozo mar nem. Mindez azt eredményezné, hogy az adatkezeldk a lehet6 legtobb kezelt
adat vonatkozasaban kodolassal éljenek, hiszen érdekeltek lennének ebben tobbek kozott a harmadik

orszagba torténé adattovabbitas megkonnyitése érdekében is.

A Nemzeti Adatvédelmi és Informacié Hatdsag ezzel szemben, allasfoglalasaban
kifejezte azon véleményét, amely szerint ,,amig az adatok vonatkozasaban az adatkezel6 szamara
fennall annak a lehetGsége, hogy az adatokat azonositott vagy azonosithaté természetes személlyel
kapcsolatba hozza, akkor az adatok személyes adatoknak mindsiilnek, fliggetlendiil attol a koriilménytél,
hogy valamilyen ,kodolasi” eljaras kovetkeztében az adatok az adatfeldolgozo szamara nem kéthet6ek
meghatarozott természetes személyhez”.” A vélemény indokolasaban viszont mar arnyaltabb
megkozelitéssel talalkozhatunk, ugyanis a NAIH attol teszi fliggové, hogy a személyes jellegétol
megfosztott adatokon végzett ,,adatfeldolgozas” azzal jar, hogy egyébként késébb az adatkezeld altal
azonosithatd természetes személyekre nézve kovetkeztetések levonasat eredményezi-e, illetve
egyébként kihathat-e az érintettek helyzetére. Amennyiben igen az adatvédelmi szabalyok

alkalmazandok.

39 Millard (2013), p. 176

40 NAIH-2512-2/2012/V iigyszamu



Természetesen bizonyos esetekben a kodolas nem lehetséges, ugyanis amennyiben
példaul az adatok feldolgozasahoz vesziink igénybe egy felhdszolgaltatok, bizonyos miiveletek csak a

kodolatlan adatokon végezhetok el.

lll.2.c. Titkositds a felhében

A személyes adat fogalmanak el6bb kifejtett lehetséges értelmezéseinek lehetséges
kovetkezményei a felh6 alapu szamitastechnikara nézve legmegfelelébben az adatok kodolasa kapcsan

szemléltethetd.

Az adatvédelmi iranyelv 29. szakasza alapjan létrehozott adatvédelmi munkacsoport
szamitasi felhdvel kapcsolatos 05/2012. szamu véleményében kiemeli a titkositas fontossagat, amely
nagymértékben hozzajarulhat a személyes adatok bizalmas kezeléséhez.* Hasonld kovetkeztetésekre
jut az Egyesiilt Kiralysag adatvédelmi hatosaga, az ICO (Information Commissioner's Office), amely felh6
alapu szamitastechnikaval kapcsolatos jelentésében a titkositas fontossaga mellett a titkositas

visszafejthetéségét biztositd kulcs gondos megdrzésére és kezelésére is felhivja a figyelmet.

A titkositas tekintetében az elébb emlitett jelentések hangsllyozzak, hogy arra az
adattovabbitas soran is nagy hangsulyt kell fektetni mind a felh6 alapu szamitastechnikat igénybevevo
és a felhoszolgaltato kozotti, mind a felhdszolgaltatason belil a kiilonboz6 adatkozpontok kozotti

adattovabbitas soran.

41 wp 196, p. 17
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A Munkacsoport véleménye szerint a titkositasi eljaras* nem teszi visszafordithatatlanul

anonimma a személyes adatokat*, hiszen a cél a késGbbiekben a visszafejtés.

A felhé alapl szamitastechnika vonatkozasaban a kérdés a szolgaltatasi modellek és

azok egymasra épilo réteges szerkezete szempontjabol bir kiemelkedé jelentoséggel.

Abban az esetben, ha egy felhdszolgaltatd (Cloud Service Provider) egy olyan szoftver
alapl szolgaltatast (SaaS) kinal, amely egy masik felhdszolgaltatd alkalmazasfeliiletet bizitosito
szolgaltatasara (PaaS) épil, el6fordulhat, hogy a SaaS szolgaltato olyan modon titkositja, anonimizalja
az adatalany személyes adatait, hogy azokhoz a PaaS szolgaltatd nem tud hozzaférni, hiszen nem
rendelkezik a megfelel6é kulccsal. Az abszolut személyes adat értelmezés alapjan ebben az esetben a
PaaS szolgaltato is személyes adatokat dolgoz fel, hiszen az anonimizalt adatok és az adatalany kozotti
kapcsolat elvi szinten megteremthetd, annak ellenére, hogy maga a szolgaltato gyakorlatilag erre nem

képes, hiszen nem rendelkezik a megfeleld kulccsal.

IV. Ki a felel6s a felhd alapi szamitastechnika vonatkozasdban a személyes

adatokeért?

IV.1. Az adatkezel6 és adatfeldolgozo fogalma altalaban

Az adatkezel6 és az adatfeldolgozod fogalma az eurdpai adatvédelmi rendszer kozponti

fogalmai kozé tartoznak.

A 29. cikk alapjan létrehozott adatvédelmi munkacsoport az ,adatkezelé” és
»adatfeldolgoz6” fogalmarol szolo 1/2010. szamu véleményében kifejtette, hogy az ,adatkezelé

fogalmdnak els6 és legfontosabb szerepe annak meghatdrozdsa, hogy ki felelés az adatvédelmi

43 Jelen esetben egyfajta visszafordithaté, visszafejthetd anonimizaldsi eljarast értek alatta.

44 wp 196, p. 17



szabdlyok betartdsdért, és hogy az érintettek a gyakorlatban hogyan tudjdk érvényesiteni a jogaikat.

Mds szoval: a felel6sség elosztdsa”.®

Az Iranyelv 2. cikk d) pontja alapjan adatkezelének minésil ,,az a természetes vagy jogi
személy, hatdsdg, intézmény vagy bdrmely mds szerv, amely o6ndlléan vagy mdsokkal egyiitt

meghatdrozza a személyes adatok feldolgozdsdnak céljait és mdodjdt”.

Egy adatkezel6é donthet (gy, hogy sajat maga végzi az adatkezelést (pl. sajat
szervezetén beliil), azonban lehetésége van arra, hogy e tevékenységek egészét vagy annak egy
meghatarozott részét kiilsé szereplére ruhazza. A gazdasagi szilkségszerliség, melynek kovetkeztében
bizonyos tevékenységek elvégzése szakcégek, szakemberek részére torténd atadassal, kiszervezéssel

hatékonyabban elvégezhet6 vezetett az adatfeldolgozo fogalmanak a megjelenéséhez.*

Az Iranyelv altal meghatarozott fogalom meghatarozasa alapjan az adatfeldolgozo ,,az a
természetes vagy jogi személy, hatdsdg, intézmény vagy bdrmely mds szerv, amely személyes adatokat
dolgoz fel az adatkezel6 nevében”. Az Iranyelvet a magyar jogrendszerbe atiilteté Infotv. lényegét
tekintve hasonléan hatarozza meg a fogalmat*’, azonban mell6zi a hatdsdg és intézmény hasznalatat,
hiszen a jogi személy fogalma azt mar magaba foglalja, illetve a kiegésziti azt a jogi személyiséggel
nem rendelkezd szervezetekkel. Az Iranyelv nem definialja az adatfeldolgozas fogalmat, ezzel szemben
az Infotv. definici6jabol® észrevehetd, hogy érdemi dontés nem igényl6, technikai miveletek

elvégzését jelenti®. Az Iranyelvvel ellentétben az Rendelettervezet a magyar szabalyozashoz hasonldan

45 WP 169, p. 6

46 Az adatkezel6 fogalma a magyar jogrendszerbe a korabbi adatvédelmi térvény (Avtv.) 1999-es médositasaval keriiltbe. d.
Péterfalvi (2012) p. 71.

47 Infotv 3. § 17. pont: ,,adatfeldolgozd: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezi
szervezet, aki vagy amely szerzdés alapjan - beleértve a jogszabaly rendelkezése alapjan kotott szerzédést is - adatok
feldolgozasat végzi”

48 Infotv. 3. § 17. pont ,,adatfeldolgozds: az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése, fiiggetleniil a
miveletek végrehajtasahoz alkalmazott modszertdl és eszkoztdl, valamint az alkalmazas helyétdl, feltéve hogy a technikai
feladatot az adatokon végzik.”
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mar definialja® az adatfeldolgozas fogalmat azzal, hogy egyfajta példalodzo felsorolast is tartalmaz az
elvégzend6é miveletekre. Ugyanakkor vita targyat képezheti, hogy sziikséges-e az adatfeldolgozds
fogalmanak a meghatarozasa®', hiszen az adatkezelési érdemi dontést leszamitva elviekben barmely

mlvelet elvégzése kiszervezhet6.

IV. 2. Adatkezel6 és adatfeldolgozé a felh6 alapu szamitastechnika vonatkozasaban

A felhé alapl szamitastechnika vonatkozasaban a felhasznalotol az infrastruktdra
szolgaltatodig (laaS) szamos szerepelordl beszélhetiink. Amennyiben e szerepldket, illetve azok szerepét
az europai adatvédelmi szabalyozas fogalomrendszerében igyeksziink vizsgalni, sziikségesnek
mutatkozik az adatkezelé és az adatfeldolgozd fogalmak vizsgalata a felhé alapl szolgaltatasok
szereploire vetitve. Kérdésként meriilhet fel, hogy a felh6 alapl szamitastechnika mint egy modern,
rohamosan fejlédé IT iparag viszonyaira alkalmazhatoak-e még az elmuilt évszazadban kidolgozott

fogalmak, és ha igen, akkor sziikségesek-e modositasok az eredeti koncepcion.

Mindenekel6tt érdemes megvizsgalni, hogy milyen szerepbe illesztheté be a

felhdszolgaltato.

IV.2.a. A felhészolgaltaté mint adatfeldolgozo

A felhé alapl szamitastechnika vonatkozasaban az esetek tobbségében a felho-

szolgaltatas igénybevevije tekinthetd adatkezel6nek, aki meghatarozza az adatkezelés céljat, dont

50 Rendelettervezet parlament altal modositott szovegének 4. cikk 3. pontja: ,,adatfeldolgozas: a személyes
adatokon vagy adatallomanyokon automatikus vagy nem automatikus mddon végzett barmely miivelet vagy
miiveletek Osszessége, azaz gy(jtés, rogzités, rendszerezés, strukturalas, tarolas, atalakitas vagy megvaltoztatas,
visszakeresés, betekintés, felhasznalas, kozlés, tovabbitas, terjesztés vagy egyéb modon torténd hozzaférhetévé
tétel révén, dsszehangolas vagy osszekapcsolas, zarolas, torlés, illetve megsemmisités”.

51 Majtényi (2006) p. 124.



annak modjarol és végrehajtja, vagy végrehajtatja azt. A feleldsség elosztasa tekintetében tehat ebben
az esetben elsésorban az igénybevevét mint adatkezelét terhelik az adatvédelmi iranyelvben, illetve az

azt atiilteté nemzeti jogszabalyokban meghatarozott kotelezettségek.

Az Iranyelv 17. cikk (3) bekezdése alapjan amennyiben az adatkezelé egy
adatfeldolgozot (jelen esetben egy felhG-szolgaltatot) szeretne igénybe venni, az adatfeldolgozasra egy
olyan szerzddésnek vagy jogi aktusnak kell vonatkoznia, amely az adatfeldolgozot az adatkezeldvel
szemben koti. A szerzédés tovabba tartalmazza, hogy: (1) az adatfeldolgozo kizarolag az adatkezel6
utasitasai jarhat el, és (2) az adatfeldolgozonak a személyes adatok megfelelé védelme érdekében

végre kell hajtania a technikai és szervezési intézkedéseket a nemzeti jogszabalyoknak megfeleléen.

Az Iranyelv 17. cikk (2) bekezdése alapjan ,az adatkezelé6 - amennyiben az
adatfeldolgozas az 6 nevében torténik - koteles olyan adatfeldolgozot valasztani, aki a technikai
biztonsagi intézkedések és az elvégzend6 adatfeldolgozasra vonatkozo szervezési intézkedések
tekintetében megfeleld garancidkat nyujt, tovabba koteles biztositani az emlitett intézkedések

teljesitését”.

Az Iranyelv idézett rendelkezései tehat teljes egészében a felhé alapu szolgaltatas
igénybevevéjét terheli a feleldésség az olyan felhGszolgaltatok kivalasztasaért, amelyek a személyes
adatok védelme érdekében képesek a megfelelé technikai és szervezési intézkedések végrehajtasara,

illetve elszadmoltathatoak.>

E megkozelités koszon vissza latszolag a Rendelettervezet 30. cikkében is, azonban
kozelebbrél megvizsgalva jol lathatd, hogy az adatfeldolgozas biztonsaganak novelése érdekében mar
nem csak az adatkezel6t kotelezi elsdlegesen az adatok védelmét szolgaldo megfeleld technikai és
szervezési intézkedések megtételére, hanem kiterjesztve azt, immar az adatfeldolgozo is kotelezetté

valik.>

52 wpP196, p. 16.

53 Rendelettervezet 30. cikk (1) bekezdés: ,,Az adatkezeld és az adatfeldolgozé, a technika allasara és a végrehajtas koltségeire
tekintettel, a 33. cikk szerinti adatvédelmi hatasvizsgalat eredményeit figyelembe véve végrehajtja a megfeleld technikai és
szervezési intézkedéseket az adatfeldolgozas kockazatainak megfeleld védelmi szint biztositasa érdekében.”



Magabdl a Rendelettervezet szévegébdl is észrevehetd, hogy az adatfeldolgozd immar a
kozte és az adatkezelé kozott létrejové szerzodésre és annak tartalmara tekintet nélkil valik
kotelezetté™. Ez egyfajta elmozdulast jelenthet a korabbi felelGsség megosztas tekintetében, az

adatkezelé mellett egyre nagyobb hangsulyt kap az adatkezel6 felelGssége is.

A felh6é alapl szamitastechnika esetében az adatfeldolgozas biztonsaga korében a
felhdszolgaltatok mint esetleges adatfeldolgozok kotelezettségei is novekedhetnek. Mindez lidvozlend6
lépés tekintettel arra, hogy igy a felhdszolgaltaté mint adatfeldolgozo és az azt igénybevevd mint
adatkezel6 kozotti szerzédésre tekintet nélkil torténik. A kovetkezokben a hatalyos szabalyozasbol
ered6 problémak bemutatas érdekében, érdemes megemliteni a nyilvanos felhékre jellemzé (public

cloud) take it or leave it elvet, illetve annak negativ hatasai.

A felelésségnek az adatkezel6 és az adatfeldolgozo kozotti elosztasa tekintetében a
jelenleg hatalyos Iranyelvnek a fentebb idézet 16. és 17. cikke egyértelmien az adatkezel6t tekinti
elsddleges kotelezettnek. Az adatfeldolgozonak pedig - igazodva a kisebb mértékii felelosségéhez -
kizardlag az adatkezelé utasitasai szerint kell eljarnia. A felhdszolgaltatas tekintetében egyes
vélemények szerint meglehetésen mesterséges®™ lehet e viszonyrendszer fenntartasa, ugyanis a
szolgaltatast igénybevevé (adatkezeld) a felhdszolgaltaté (adatfeldolgozd) eréforrasait sajat maga
hasznalja, igy a felhGszolgaltatotol nem var el aktiv magatartast. Ennek ellenére véleményem szerint
sziilkséges e distinkcid fenntartasa, hiszen az igénybevevé nem a sajat szervezetén beliil dolgozza fel a
személyes adatokat (nem a sajat erdforrasait hasznalja, a feldolgozast kiszervezi), igy fliggetleniil a
felhészolgaltatdé aktiv vagy passziv magatartasatol, a felhdszolgaltatd a kiszervezés folytan

adatfeldolgozova valik.*

Az adatkezel6 felelGssége a szolgaltatok kozotti valasztas lehetdségén, illetve az

utasitasadasi jogon alapszik. Ez teszi lehetévé, hogy az adatkezel6 kivalaszthassa az adatok védelme

54 E megkozelitést tamasztja ala a Rendelettervezet indokolasa is, amely a kdvetkezéképpen rendelkezik:
55 Millard (2013) p. 198.

56 E tekintetben a felhdszolgaltatasokhoz hasonlé a tarhelyszolgaltatok helyzete, akik ugyan(gy csupan passziv magatartasra
kotelezettek, ennek ellenére a 29. cikk alapjan létrehozott adatvédelmi munkacsoport 1/2010-es véleményében egyértelmlen
adatkezeldnek tekinti Sket.



szempontjabol leginkabb megfeleld felhGszolgaltatot, amely az utasitasai szerint fog eljarni. A
felhGszolgaltatasok (kilonosen a nyilvanos felhdszolgaltatasok) tekintetében azonban gyakran
talalkozunk szabvanyositott, elére elkészitett és igy nem targyalhato szerzddéssel (take it or leave it
contracts). E problémakor vizsgalatdhoz érdemes megvizsgalnunk a felhGszolgaltatasok egy masik

csoportositasi modjat is, amely az 11.3 részben keriilt bemutatasra.

Eszrevehetd, hogy a felhdszolgaltatasok esetében a kiilonbdzd kiépitési modellek
szerint alakul az adatkezelé utasitasadasi lehetdségének a terjedelme. Az adatkezeld az
adatfeldolgozas soran elvégzett miveletek feletti legnagyobb befolyassal, kontrollal a magdnfelhé
esetében rendelkezik. Ebben az esetben viszonylag kdnnyen értelmezhet6 az adatfeldolgozot terhel6
kotelezettség, mely szerint kizarolag az adatkezel6 utasitasai alapjan dolgozhatja fel e személyes

adatokat. Ezzel szemben a nyilvdnos felhék standardizalt infrastruktiraval® és egy kész ,szolgaltatasi

csomaggal” rendelkeznek. A méretgazdasagossagot, illetve az abbdl eredé hatékonysagot ez biztositja.
Ha a nyilvanos felhdszolgaltatok minden egyes ligyfél szamara kiilon kialkudott és személyre szabott
informatikai megoldasokat biztositananak, akkor nagy valdsziniiséggel elveszitené legnagyobb eldnyét,

a koltséghatékonysagat és rugalmassagat.

Amint fentebb emlitésre keriilt, az utasitasi jog az adatfeldolgozo és az adatkezeld
viszonyaban a felelGsségtelepités egyfajta leképezédése. Abban az esetben viszont, ha a technologiai és
gazdasagossagi kérdések miatt az utasitasadas csak sziik korben érvényesiilhet, célszerli mas megoldast
talalni, hiszen az elsédleges cél nem az adatkezeldé utasitdsadasi joganak a biztositasa, hanem a
személyes adatok védelme az adatfeldolgozas soran. Ennek érdekében megoldasként tobb alternativa is

kinalkozik.

Az egyik megoldas, hogy a felhdszolgaltatot adatfeldolgozo helyett adatkezelének vagy

kozos adatkezelének®® tekintjik, igy ennélfogva rea is vonatkoznanak az adatvédelmi szabalyokban

57 Millard (2013) p. 199-200

58 Arendelettervezet 24. cikke hatarozza meg a kozds adatkezelé fogalmat. Ebben az esetben (gy tekinthetd, hogy a nyilvanos
felhdszolgaltatod, mivel szabvanyositott szerzédéseket hasznal, az adatfeldolgozas modjanak meghatarozasa soran maga is aktiv
szerepet tolt be.



meghatarozott kotelezettségek. Ezzel kapcsolatosan azonban a 29. szakasz alapjan létrehozott
adatvédelmi munkacsoport szerint ,,az a tény, hogy a szerzodést és az lzletre vonatkozo részletes
rendelkezéseit a szolgaltato, és nem az adatkezel6 késziti el, bnmagaban nem ad kellé alapot arra a
kovetkeztetésre, hogy a szolgaltatot kell adatkezelének tekinteni, mindaddig, amig az adatkezeld

szabadon fogadja el a szerz6dés rendelkezéseit és igy teljes felelsséget vallal értiik.”*

Ezen allaspont ellenére jol lathato az egyensulytalansagi allapot, amely az igénybevevo
mint adatkezelé és a felhGszolgaltatd mint adatfeldolgozd adatvédelmi feleldssége és tényleges

cselekvési lehetdségei kozotti aszimmetrikus helyzetbdl ered. ¢

E problémat enyhitheti a Rendelettervezet 26. cikk (4) bekezdése, amely alapjan
amennyiben az adatfeldolgozo az adatkezeld utasitasaitol eltér a személyes adatok feldolgozasa soran
vagy az adatfeldolgozas madjat és céljat meghatarozo féllé valik®' az adatfeldolgozd az adatfeldolgozas
tekintetében adatkezel6nek mindsiil és ra a rendelet kozos adatkezel6kre vonatkozo szabalyait kell

alkalmazni.®?

Tovabbi megoldas lehet az adatfeldolgozo felelGsségének a novelése.

A Rendelettervezet 26. cikke ugyanakkor megtartja a feleldsségelosztas Iranyelvben
meghatarozott megkozelitését azzal, hogy konkrét kotelezettségeket is felsorol az adatkezeld

szamara.® Az utasitasadasi jog tekintetében azonban precizebben fogalmaz és sz(ikiti, illetve

A francia adatvédelmi hatdsag (La Commission Nationale de lInformatique et des Libertés -CNIL) ajanlasaban hasonlo allaspontra
helyezkedett. Ehhez ld. http://www.cnil.fr/english/news-and-events/news/article/cloud-computing-cnils-recommendations-for-
companies-using-these-new-services/

59 wpP169 p. 29.

60 PL. egy kis vagy kdzepes méretii vallalkozas mint felhasznalé és egy felhdszolgaltaté orias (pl. Amazon, Google) kézotti
egyensUlytalansag.

61 PL. a szabvanyositott szerzédések révén a felhészolgaltatd nem enged teret az adatkezel utasitasainak.

62 A Bizottsag altal javasoltot jelentésen modositd Eurdpai Parlament altal javasolt szovegbe a LIBE bizottsagnak kdszonhetéen
keriilt be ,,vagy az adatfeldolgozds modjat és céljait meghatdrozo féllé valik” feltétel.

63 Rendelettervezet 26. cikk (2) bekezdés. Itt érdemes megemliteni, hogy az Eurdpai Bizottsag altal benydjtott szoveg jelentés
modositasokon ment keresztiil.


http://www.cnil.fr/english/news-and-events/news/article/cloud-computing-cnils-recommendations-for-companies-using-these-new-services/
http://www.cnil.fr/english/news-and-events/news/article/cloud-computing-cnils-recommendations-for-companies-using-these-new-services/

konkretizalja azt. Mindemellett kifejezésre juttatja azt is, hogy az adatkezelé és az adatfeldolgozo

nagyfokl szabadsagot élveznek a feladatok meghatarozasa és elosztasa tekintetében:

»AZ adatkezel6 és az adatfeldolgozd szabadon hatdrozzdak meg e rendelet
kovetelményeivel Osszefliggé szerepeiket és feladataikat, ugyanakkor biztositjdk, hogy az
adatfeldolgozd: (...) b) kizdrdlag az adatkezelé utasitdsa alapjdn dolgozzon fel személyes adatokat,

kivéve, ha az Unio vagy a tagdllam jogszabdlyai mdsként rendelkeznek”*

V. Harmadik orszagba torténé adattovabbitas

A hatarokon atnyl(lé adattovabbitas mértéke exponencialisan nétt az elmult
évtizedekben®. Az adatfeldolgozas mddja is megvaltozott, igy mar nem pusztan két végpont kozotti
adattovabbitasrol beszélhetiink, hanem gazdasagi, lizleti profitot eredményez6, centralizacio helyett

dekoncentralt halozatban torténé adatfeldolgozasi folyamatoknak egy sziikséges kellékérdl. %

A hatarokon atnyulo adattovabbitas szerepldinek a kore is jelentésen béviilt, akik immar
elsédlegesen a vilaghalot, illetve az G4n. Web 2.0-t (a felhé alapl szamitastechnika mellett ide

sorolhatoak a kozosségi oldalak, blogok, keresémotorok, stb.) hasznaljak.®’

A nemzetkozi kereskedelemben és az egyre erételjesebben globalizalodo vilaggazdasagi
folyamatokban vald részvételhez elengedhetetlen a harmadik orszagokba® torténd adattovabbitas.
Ugyanakkor a hataron atnyulo adattovabbitdas ndvekedésével egyre nagyobb hangsulyt kap az ezt

szabalyozo jogi kornyezet.

64 Rendelettervezet 26. cikk (2) bekezdés b) pont. Az Eurdpai Parlament médositotta a Bizottsag javaslatat, amely az
Iranyelvben foglaltakat vette at.

65 Kuner (2013) p. 2
66 Schwartz (2009) p. 4
67 Kuner (2013) p. 3

68 nem EGT tagallam



V.1. A hatalyos szabdlyozasi rendszer

A jelenleg hatalyos Iranyelv sem kivan gatat szabni az adattovabbitasnak, csupan egy
olyan rendszert igyekszik létrehozni, amely megfeleld6 modon képes egyensilyozni a két érdek
(gazdasagi-adatvédelmi) kozott. Ennek kovetkeztében csak olyan harmadik orszagba nem tovabbithato
személyes adat, amely nem képes ,megfelelé védelmi szintet” biztositani. ® E f&szabaly alol
kivételként jelennek meg az Iranyelv 26. cikk (1) bekezdésében taxative meghatarozott feltételek, igy
valamelyik teljesiilése esetén az adatkezel6 - a megallapitott ,,megfelelé védelem” elvétol eltérve -
személyes adatokat tovabbithat harmadik orszagoknak. A megfelelé védelmi szint kovetelményével
igyekszik raszoritani a jogalkotd egy az eurdpai sztenderdeknek megfelelé szabalyozasi kornyezet
létrehozasara azon orszagokat, amelyeknek (gazdasagi) érdekiik fizodik az EGT térségbdl a hozzajuk

torténd személyes adattovabbitashoz.

Az Iranyelv felhatalmazza a Bizottsagot™ arra, hogy hatarozatban’ megallapitsa a
megfelelé adatvédelmi szint meglétét orszagonként. Ennek alapjan a Bizottsag mar tobb orszagrol
megallapitotta, hogy abban a személyes adatok védelmi szintje megfeleld (Egyesiilt Allamok, Uj Zéland,
Uruguay, Izrael, Kanada, Argentina stb.).”” Bar formalisan a hatarozatot a Bizottsag hozza, annak
elokészitésében egyéb szereplok is részt vesznek (pl. a 29. cikk alapjan létrehozott adatvédelmi
munkacsoport). Tovabba mind az Europai Parlament, mind a Tanacs kérheti a hatarozat mddositasat,

vagy hatalyon kiviil helyezését.

Mindezeken felil az Iranyelv lehetévé teszi, hogy tagallamok engedélyezzék a
személyes adatok olyan harmadik orszagba iranyuld tovabbitasat vagy tovabbitas-sorozatat, amely nem

felel meg a megfelelé védelmi szint kovetelményének, azonban ,adatkezelé megfelelé garancidkat

69 Iranyelv 25. cikk (1) bekezdés
70 Iranyelv 25. cikk (6) és 26. cikk (4) bekezdés

71 Az EUMSZ 288. cikke alapjan a hatarozat jogi természetét illetéen: ,,a hatarozat teljes egészében kotelezd. Amennyiben
kulon megjeloli, hogy kik a cimzettjei, a hatarozat kizarolag azokra nézve kdtelez6, akiket cimzettként megjeldl”. A hatarozatok
cimzettjei a tagallamok, igy azok az Eurdpai Unio kotelezo jogi aktusanak tekinthetdek.

72 http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm



http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm

teremt az egyének maganéletének, alapveté jogainak és szabadsagainak védelme, tovabba a
kapcsolodd jogok gyakorlasa tekintetében; ilyen garanciat jelenthetnek elsésorban a megfeleld
szerz6dési feltételek”. > Tovabba a Bizottsagnak is lehet6sége van egyes altalanos szerzddési

feltételekrdl megallapitani, hogy megfelelé biztositékot nyGjtanak.

Az Iranyelv hatalyos szabalyozasi rendszerét Osszefoglalva tehat megallapithato, hogy

alapvet6en harom féle jogalapra hivatkozva tovabbithato személyes adat harmadik orszagba:

1. Foszabalyként az Europai Bizottsag Un. megfeleléségi hatdrozata alapjan

(adequacy decision)”

2. A megfeleloségi kovetelmény aldli, az Iranyelv 26. cikk (2) bekezdésében

taxative felsorolt kivételek esetén

3. Az adatkezel6 altal teremtetett megfelelé garanciak esetén (pl. megfelel6

szerzddési feltételek, BCR)

V.2. A Rendelettervezet szabalyozasi rendszere

Ugy a Bizottsag altal benyljtott Rendelettervezet, mint annak az Eurdpai Parlament
altal modositott valtozata jelentds valtoztatasokat tartalmaz a harmadik orszagba iranyuld

adattovabbitas vonatkozasaban.

A Rendelettervezet V. fejezete szakit az Iranyelv azon modszerével, amely
fészabalyként meghatarozza, hogy csak akkor tovabbithato személyes adat harmadik orszagba, ha az
megfelelé védelmi szintet biztosit. Egyetlen foszabaly meghatarozasa helyett egy altalanos elvvel

talalkozunk, amely szerint a személyes adatok tovabbitasa csak abban az esetben megengedett, ha az

7 3 Irdnyely 25. cikk (2) bekezdés
74 Iranyelv 26. cikk (4) bekezdés

75 Iranyelv 25. cikk (1) bekezdés



adatkezel6 és az adatfeldolgozo teljesiti az adattovabbitasra vonatkozo szabalyokat feldlelé fejezet

rendelkezései.

Erdemes kiemelni, hogy a Rendelettervezet immar a személyes adatoknak harmadik
orszagbol vagy nemzetkozi szervezettdl egy tovabbi harmadik orszag vagy tovabbi nemzetkozi szervezet
részére torténd tovabbitasara vonatkozo feltételekre is kiterjeszti a fenti altalanos megfeleldségi

kotelezettséget, amely a felhGszolgaltatok tekintetében is kiemelked6 jelentéséggel birhat.

A Rendelettervezet a harmadik orszagba torténé adattovabbitas soran alapvetéen két

jogalapot kiilonboztet meg és az Iranyelvhez hasonloan az ezek aloli taxative felsorolt kivételeket.

Az elsé lehetséges jogalap a ,,megfelel6 védelmi szint” kdvetelménye’, amely ,,alapjan
akkor keriilhet sor adattovabbitasra, ha a Bizottsag megallapitja, hogy a harmadik orszdg, annak
régioja vagy adatfeldolgozd dgazata, illetve a szoban forgd nemzetkozi szervezet megfelelé védelmi
szintet biztosit. Az ilyen adattovabbitashoz nem sziikséges tovabbi engedély.” Annak ellenére, hogy
latszdlag e koncepcid megegyezik az Iranyelv megkozelitésével, jelentds kilonbségek mutatkoznak.

A Rendelettervezet a korabbi foldrajzi alapi megkozelités mellett egy adott orszagban
agazatonként is lehetdvé teszi a Bizottsag szamara a megfelelé védelmi szint vizsgalatat. Varhatoan
olyan orszagok vonatkozasaban kiemelked6é jelentdségli lehet, amelyek egy altalanos adatvédelmi
szabalyozas helyett szektor specifikus, agazati szabalyokkal rendelkeznek. A Rendelettervezet tovabba
konkrét szempontokat is meghataroz a Bizottsag szamara, amelyek alapjan el kell végeznie a
vizsgalatot.” Azok a szempontok, amelyek figyelembevételével a Bizottsag értékeli a védelem
szintjének megfeleld, illetve nem megfeleld mivoltat, kifejezetten magukban foglaljak példaul a

jogallamisagot, a birdsagi jogorvoslatot és a fliggetlen felligyeletet.

76 ARendelettervezet 41. cikk
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A mdsodik lehetséges jogalap esetén -amennyiben a megfelelé védelmi szint
kovetelménye nem biztositott- az adattovabbitas akkor megengedett, ha az adatkezel6 vagy az
adatfeldolgozd megfelelé biztositékot nyujt jogilag kotelez6 eszkoz Gtjan. A Rendelettervezet a
megfeleld biztositékok egy példalodzo felsorolasat adja, amelynek kovetkeztében ide sorolhatdak a
kotelez6 erejl vallalati szabalyok, Bizottsag altal elfogadott adatvédelmi elGirasokat tartalmazo
mintaszerzédések, engedélyezett ad hoc szerzodési feltételek stb. Bar e jogalap az Iranyelv 26. cikk (4)
bekezdésében is mar nevesitve volt, Uj elemként jelenik meg, hogy egységes adatvédelmi feltételeket a
tagallami feliigyelé6 hatdsagok is elfogadhatnak és ezeket a Bizottsag altalanos érvénylinek

nyilvanithatja. 78

A harmadik jogalap az el6z6 iranyelvhez hasonléan az el6z6 jogalapok hianyaban
torténd kivételes adattovabbitasi lehetéségeket tartalmazza hasonléan az Iranyelv 26. cikk (1)

bekezdéséhez.”

Osszességében elmondhatd, hogy a Rendelettervezet az Iranyelv adatvédelmi
hagyomanyait koveti az adattovabbitas terén is, azonban megfigyelheté egyfajta konnyités,
rugalmassag, hiszen egyetlen f6 jogalap helyett egy dsszetettebb rendszert hoz létre, amelyben Ugy
béviti a jogalapok korét, hogy megfeleléen oOtvozi a foldrajzi alapu szabalyozasi megkozelitést
(geographically-based approach) és a szervezeti megkozelitést (organizationally-based approach). A
foldrajzi alapu megkozelités esetében a védelmi szint megfeleldsségének vizsgalata elsésorban teriileti
alapon torténik (pl. orszagok, régiok), mig a szervezeti megkozelités esetében a személyes adatokat

harmadik orszagba tovabbitd személy vagy szervezet valik felelGssé.

78 Rendelettervezet indokolasa p. 13
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V.3. Az adattovabbitas szabalyozasi rendszerei a felh6 alapu szamitastechnika

vonatkozasaban

A felhé alaplu szamitastechnika sokkalta dinamikusabb, mint barmilyen mas
adatfeldolgozas. Az adatfeldolgozas helye nagyon gyors litemben valtozhat. Ahogyan a 29. cikk alapjan
létrehozott adatvédelmi munkacsoport véleményében® olvashatd: ,a szamitasi felhében (..) az
adatoknak gyakran egyaltalan nincs allandd helyilkk a szamitasifelh6-szolgaltatd halézatan belil.
El6fordulhat, hogy az adatok délutan 2 orakor az egyik adatkdzpontban vannak, délutan 4-kor pedig a
vilag masik részén lévoé masikban. Ennélfogva a felhészolgaltatod ritkan keriil olyan helyzetbe, hogy meg
tudja allapitani az adatok aktualis, elhelyezkedését, tarolasuk vagy tovabbitasuk helyét”. A
gyakorlatban a felhdszolgaltato, filiggetlenil a  székhelyétdl, telephelyétdl, szamtalan
szerverkozponttal, rendelkezik a vilagban.®" Ennek oka tobbek kozott, hogy igy is igyekeznek
csokkenteni a mikodési koltségeiket, pl. olyan régiokat valasztanak, ahol alacsonyabb az elektromos
aram koltsége, a klima megfelelé a szerverparkok szamara, tovabba a térség rendelkezik megfeleld
nagysagu internetcsomoponttal.

Tekintettel arra, hogy a felhd alapu szamitastechnika Ggy képes a lehet6
legkoltséghatékonyabban miikodni, hogy nem helyi, hanem globalis szinten ny(jt szolgaltatasokat, a
kilfoldre torténé adattovabbitas, illetve ezaltal az EU viszonyaban a harmadik orszagba torténé

adattovabbitas gazdasagilag elengedhetetlen a felhé iparag szamara.

E problémakor vizsgalata soran is érdemes differencialni aszerint, hogy a
felh6szolgaltaté adatkezeléi vagy adatfeldolgozdi mindségében kezelendd, nyilvanos vagy

maganfelh6rél van szé.
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V.3.a. Kotelezé erejii vallalati szabalyok

A kotelezé erejli vallalati szabalyok (Binding Corporate Rules, a tovdbbiakban BCR)
olyan gyakorlati szabalygyiljtemények, melyeket a nemzetkozi szervezetek allitanak Gssze és kovetnek,
és amelyek az adatvédelmi elvek megvalodsitasara szolgald belsd intézkedéseket tartalmaznak.®? E
szabalyok, magatartasi kodexek tehat egy (jellemz6en) nemzetkozi vallalatcsoporton beliil, fiiggetleniil
a konkrét helyszint6l (igy EGT teriiletén kiviil is) biztositjak az unids adatvédelmi szabalyok, elvek
betartasat a vallalaton beliili adataramlas soran. E jogintézmény lényegébdl kovetkezik, hogy a
vallalatcsoportok egyoldalu kételezettségvallalasaként, maganjogi eszkdzokkel kikényszerithetd, jogilag
kotelez6 formaban nyl(jt megfelelé biztositékok a személyes adatok harmadik orszagba torténé

tovabbitasa soran.

A BCR-ek jogalapjat a jelenleg hatalyos szabalyozasban az Iranyelv 26. cikk (2) és
bekezdése képezi, amely ,,adatkezelé megfelelé garancidkat” az adatkezel6tol megfelelé garanciak
megteremtése esetén lehetévé teszi olyan harmadik orszagba torténé adattovabbitast, amely nem
biztosit ,,megfelelé szintli védelmet”. Tehat a jelenlegi szabalyozas nem emliti kiilon kategoriaként a
BCR-eket, azokat csupan levezetni lehet. Emiatt a BCR jogintézményének kialakulasahoz és
fejlédéséhez jelentésen hozzajarult a 29. cikk alapjan létrehozott adatvédelmi munkacsoport
tevékenysége. Az e témaban kiadott munkadokumentumai® jelentésen alakitottak, fejlesztették e

szabalyok alkalmazasi lehetdségét.

A BCR-ek alkalmazasaval az Eurdpai Unio adatvédelmi elveit és szabalyai egy olyan
szabalyzat tartalmazza, amely a gyakorlatban is kotelezd erdvel rendelkezik. A 29. cikk alapjan
létrehozott adatvédelmi munkacsoport véleményében is hangsilyozza, hogy a gyakorlati érvényesiilés
feltételeként a BCR-ek tartalmaznia kell pl. bels6 fegyelmi szankcidkat, ha munkavallaléi azokat

megszegi, tovabba azt, hogy a vallalat oktatast szervezzen a BCR alkalmazasarol az adatfeldolgozast

82WwWP173p. 7.

83 A BCR-ekkel foglalkoz6i munkadokumentumok elérhetéek a kovetkezd honlapon: http://ec.europa.eu/justice/data-
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végz6 munkavallaloinak.® Tekintettel arra, hogy a jogérvényesités a nemzetkozi kornyezet, a
joghatosagi kérdések miatt igen komplex, a BCR-ek alkalmazasa soran biztositani kell a megsértésiik

esetére az Eurdpai Unio teriiletén torténd igényérvényesitést is.®

A harmonizacié azonban nem teljes e teriileten sem, a tagallamoknak csupan egy része
fogadja el harmadik orszagba torténé személyes adat tovabbitasanak jogalapjaként a BCR-eket.®
Magyarorszag a BCR-eket elutasitd csoportba sorolhatd, igy annak elényeit a magyar adatvédelmi jog
ala tartozo vallalatok nem élvezhetik, ugyanis az Infotv. 8. §-ban meghatarozott jogalapok kézétt nem

szerepelnek a kotelezo erejii vallalati szabalyok és azok nem is vezethetéek le.

A Rendelettervezet 43. cikke ezzel szemben immar kilon nevesiti és részletesen
szabalyozza a BCR-eket beépitve a (tobbek kozott az adatvédelmi munkacsoport altal kidolgozott)

korabbi gyakorlatot.

Megjegyezendd, hogy az Europai Bizottsag javaslataban csupan az adatfeldolgozo
vonatkozasaban szerepelt a BCR-ek alkalmazasanak a lehetGsége, azonban az Eurdpai Parlament altal
elfogadott javaslatban mar bekeriilt az adatfeldolgozd is. Mindez 6rvendetes annak fényében, hogy a
felhdszolgaltatok mind adatkezelének, mind feldolgozénak mindsiilhetnek, igy sziikségesnek mutatkozik

mind a két kategodria szamara lehet6vé tenni alkalmazasukat.

A fentiek alapjan lathatd, hogy a BCR-ek alkalmazasa kivalo lehetdséget biztosit
felh6szolgaltatok szamara az adattovabbitas soran jelentkezé problémak kezelésére, azonban csupan
abban az esetben, amikor a vallalatcsoporton beliil torténik az adattovabbitas, esetleg alvallalkozok
nélkil, hiszen a vallalatok kozotti adataramlasra mar nem alkalmazhatoak. Ennélfogva a BCR-ek

alkalmazasa leginkabb a vertikalisan integralt szervezettel rendelkezd, kiszervezést nem alkalmazo

84 wp 74, p. 10
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86 A tagallamok gyakorlatat ezzel kapcsolatban dsszefoglalja a 29. cikk alapjan létrehozott adatvédelmi munkacsoport
kovetkez6 munkadokumentuma: http://ec.europa.eu/justice/data-protection/document/international-transfers/binding-
corporate-rules/tools/index_en.htm
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adatfeldolgoz6 és adatkezel6i mindségben megjelené felhdszolgaltatok szamara lehet miikod6

megoldas.

V.4. Szerzodéses biztositékok

A szerzddéses feltételek jogalapja az Iranyelv esetében -a BCR-ek jogalapjahoz
hasonléan- a 26. cikk (2) és (4) bekezdése képezi. A szerzddéses feltételek a BCR-ek egyoldalu
kotelezettségvallalasaval szemben egy tobboldali konstrukcioként jelennek meg. Két formajukat

kilonboztethetjiik meg: a) altalanos szerzédési feltételek, b) ad hoc szerzédések

a) Altaldnos szerzédési feltételek

E kategoriaba az Iranyelv 26. cikk (4) bekezdése alapjan, az Eurdpai Bizottsag altal
elfogadott azon altalanos szerzédési feltételeket tartalmazd csomagok sorolhatok, amely adatkezeldk,
vagy adatkezel6-adatfeldolgozd viszonyaban szabalyozzak a nemzetkozi adattovabbitasokat biztositva
ezaltal az ahhoz sziikséges megfelelé védelmi szintet.®” Az Eurdpai Bizottsag ennek kovetkeztében
hozott két hatarozatot az EGT teriiletén beliil és azon kiviil letelepedett adatkezel6k kozotti altalanos
szerz6dési feltételekrél,® tovabba egy hatarozatot az adatkezeld és EGT teriileten kiviili adatfeldolgozo

viszonyaban.®

A Rendelettervezet Bizottsag altal benyujtott tervezetének a 43. cikke megtartja e

kategoriat, s6t kiegésziti azt egy (j elemmel®, amely szerint a tagallami feliigyeléhatosagok is
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kibocsathatnak ilyen altalanos szerzédéses feltételeket, amennyiben azokat a Bizottsag jovahagyja. Az
Eurdpai Parlament altal modositott szovegben azonban torlésre keriil a jelenleg hatalyos szabalyozast
beépitd rendelkezés, igy az Europai Bizottsag kozvetleniil mar nem fogadhatna el altalanos szerzodési

feltételeket, csupan jovahagyhatna dket.

A felhd alapi szamitastechnikaban sziikséges a kétoldali megallapodasok alkalmazasa,
hiszen a szolgaltatasi lanc adott esetben tobb szereplés lehet, vagyis egy felhdszolgaltatod
alvallalkozdkat vehet igénybe, akik Gjabb alvallalkozokat stb. Az altalanos szerzédési feltételek jelenleg
azonban nem fednek le valamennyi élethelyzetet, csupan azok egy részét. Csupan abban az esetben
alkalmazhatéak, ha a felhdszolgaltatot igénybevevé adatkezelé egy harmadik orszagbeli
felhdszolgaltatoval mint adatkezelével, vagy adatfeldolgozoval kot szerzodést. Abban az esetben tehat,
ha egy unioban letelepedett felhdszolgaltatoval kot szerzodés, amely egy alvallalkozojanak tovabbitana
harmadik orszagba az adatokat (pl. unios SaaS, amely egy harmadik orszagbeli laaS-ra épiil) mar nem
alkalmazhatéak. Ez mindenképpen egy megoldandd problémaként jelentkezik, hiszen az az abszurd
helyzet all eld, hogy egy adatfeldolgozénak érdemesebb egy harmadik orszagbeli adatkezel6
felhészolgaltatot valasztania, hiszen rea alkalmazhatok a Bizottsag altal mintaként meghatarozott
altalanos szerzodési feltételek, mig egy az EU-ban letelepedett adatfeldolgozd megbizasa esetén az
mar nem vehet igénybe e mddszer alapjan egy harmadik orszagbeli alvallalkozot. Annak fényében pedig
még nagyobb problémaként jelentkezik, hogy a felhGszolgaltato jelent6s része a harmadik orszagbeli

Amazon, Microsoft, Google altal kinalt laaS-ra, illetve PaaS-ra épiil.”’

b) Ad hoc szerzédések

Az altalanos szerzédési feltételekhez szorosan kapcsolodd tipusrol beszélhetiink,

ugyanis ebben az esetben a felek allapodnak meg, szerzédésiikben rogzitik a megfelelé védelmi szintet
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garantalé szabalyokat, ezt kovetéen pedig sziikséges az adott tagallam feliigyelé hatosaganak a

jovahagyasa.

Mindez megoldasként szolgalhat az altalanos szerzédési feltételek alkalmazasanal
emlitett problémara, vagyis a harmadik orszagbeli alvallalkozo adatfeldolgozonak torténé tovabbitasra,

azonban a tagallami feliigyel6hatosagok donthetnek az adott, konkrét kérdésben.

A megoldas tehat ugyancsak alkalmazhato a felhdszolgaltatok harmadik orszagba
torténd adattovabbitasara, azonban az altalanos szerzédési feltételekkel ellentétben (amelyek minden
tagallamra kotelezéek és igy minden tagallamban alkalmazhatoak), sziikség van egy el6zetes
engedélyezési eljarasra, amely soran az adott tagallami felligyel6hatdsag megvizsgalja a megfelel

védelmi szint meglétét.

A Rendelettervezet - lidvozlendé modon - a 42. cikk (2) bekezdés d) pontjaban kiilon

nevesiti e kategoriat mind az adatkezeld, mind az adatfeldolgozo altal torténd adattovabbitas esetére.

¢) Mi minésiil adattovabbitdasnak?

Sem az iranyelv, sem a Rendelettervezet nem definidlja az adattovabbitas fogalmat,
holott ez hatarozza meg, hogy mikor kell alkalmaznunk a ra vonatkozé szabalyanyagot. Az OECD
Adatvédelmi Iranyelvek (OECD Privacy Guidelines) kissé tautoldgia iz{i meghatarozasaban a ,,személyes
adatok hatdrokon dtivel6 dramldsdnak jelentése személyes adatok nemzeti hatdrok kozotti
mozgdsa”.”?A 108. szamu Eurdpa Tanacsi Egyezmény pedig személyes adatoknak ,orszaghatarokon
keresztiil - barmely eszkdzzel - torténé tovabbitasként” hatarozza meg az adattovabbitas fogalmat.?

Mindkét megkozelités arra helyezi a hangsulyt, hogy a személyes adatnak at kell lépnie a hatart.

92 OECD Privacy Guidelines Elsé Rész, 1. c) bekezdés.
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A nehézségek akkor kezdddnek, amikor alaposabban szemiigyre vessziik az internet
vilagat. Az adatok hatarokon atnyulo aramlasa technikai értelemben nem csupan aktiv magatartas
eredményeként kovetkezik be, amikor a cél az adatok tovabbitasa, hanem akkor is, ha pl. egy weboldal
elérhetévé valik mas orszagokban élék szamara és azok csupan megnyitjak (letoltik) sajat

szamitogépiikre.

E problémakort is koriiljarta az Eurdpai Unid Birdsaga a Lindqvist ugyben®, amely
tobbek kozott arra kereste a valasz, hogy harmadik orszagba iranyulé adattovabbitasnak minésiilhet-e
személyes adatoknak egy hazai vagy mas tagallam teriiletén |évé szerverre torténd feltoltése
weboldalként, ha ennek kdvetkeztében ezen adatokat minden, internetre csatlakozo személy szamara
hozzaférhetové teszi, beleértve harmadik orszagokban tartézkodokat is. A Birdsag arra a
kovetkeztetésre jutott, hogy kiilonbséget kell tenni az aktiv adattovabbitas és az adatoknak a szerverrol
torténd letoltés kovetkeztében bekovetkezd adataramlas kozott, amelyre mar nem vonatkoznak a

harmadik orszagba torténé adattovabbitasra vonatkozo rendelkezései.

Megjegyezend6, hogy az itélet érvelése nem tartalmaz egy technolodgia-semleges
végkovetkeztetés. Véleményem szerint leginkabb az adott konkrét helyzetre®™ (a weboldalon kdzzétett
adatok harmadik orszagban torténé megnyitasa, letoltése kontextusban) értelmezheté az, hogy a
harmadik orszagba torténé adattovabbitas megkivan egyfajta aktiv, tudatos magatartast. Amennyiben
ezzel ellentétesen értelmezziik, vagyis elfogadnank azt, hogy az itéletben megallapitott értelmezés elvi
jelentdségli technologiatol fiiggetleniil, ezzel alkalmazni kényszeriilnénk e megszorito értelmezést
minden adattovabbitasra (pl. a felh6 esetére is). Amennyiben tehat altalanos jelleggel alkalmaznank az
ligyben lefektetett elvet, csupan az aktiv magatartas eredményeképpen l|étrejové adataramlas
mindsiilne az adatvédelmi Iranyelv fogalomrendszere szerint ,adattovabbitasnak”. Az egyensuly
megtalalasa nehéz, hiszen a konkrét tigyben elfogadhato, hogy a Birésag az aktiv magatartas hianyara
hivatkozva igyekszik szlkiteni az adattovabbitas rendelkezéseit, ugyanis ha nem igy tenne, az

voltaképpen nem lenne Gsszeegyeztethet6 az Internet (internetes oldalak) alapvet6 jellemzéivel.

94 €101/01. sz. ligy http://curia.europa.eu/juris/document/document. jsf?docid=48382&doclang=HU
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Lathatd, hogy az adattovabbitds meghatarozasa korantsem problémamentes. Ennek
ellenére viszonylagos egyetértés figyelheté meg atekintetben, hogy az adattovabbitas elhatarolandé a
kizarolag atmend adatforgalomtdl.® A kizardlag atmend adatforgalom fogalmat az Iranyelv 4. cikk (1)
bekezdés c) pontja emliti az alkalmazandd nemzeti jog meghatarozasanak vizsgalatakor. A 29. cikk
alapjan létrehozott adatvédelmi munkacsoport példaként emliti azokat a tavkozlési haldzatokat
(kabelek), amelyek csak azt biztositjak, hogy a kozlések athaladasat biztositjak. Ugyanakkor ezeket
sziken kell értelmezni és abban az esetben, ha tobbletszolgaltatas is kapcsolodik mar hozzajuk,

ugyanugy alkalmazandok esetiikben is az adatvédelmi szabalyok®.

VI. Osszegzés

A dolgozat bemutatta, hogy a felhd alapl technoldégia szamos adatvédelmi szabaly
esetében specialis kérdéseket vet fel. Ennek ellenére véleményem szerint az eurdpai adatvédelmi
reform soran a technologia-semleges jogalkotasi technikat fenn kell tartani. Ez azonban nem jelenti

azt, hogy a korabbi szabalyozas radikalis reformja ne lenne elképzelhetd.

A felh6 alapu technoldgia hatalmas gazdasagi és technoldgiai potenciallal rendelkezik. A
technoldgia ismertetett jellemzdinek koszonhet6en a kovetkezé években meghatarozhatja, jelent6sen
befolyasolhatja az IT szektor fejlédését. Az Eurdpai Unid gazdasagi valsagbol torténd kilabalasaban is
kulcsszerepe lehet. Mindemellett azonban figyelembe kell venni az Eurdpai Unid vilagszinten is
meghataroz6 adatvédelmi szabalyozasat, amely jelentésen befolyasolja a technoldgia eurdpai

térnyerését.

A dolgozatban bemutatasra keriilé harom 6 pillér (személyes adat fogalma, adatkezeld

és adatfeldolgozo viszonya, harmadik orszagba térténé adattovabbitas) alapjan kijelenthetd, hogy az
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kilencvenes években elfogadott iranyely, illetve az azokat atiiltet6é (sokszor partikularis szabalyozast
el6idézo) tagallami jogszabalyok nem kedveznek a felh6é alapl szamitastechnika térnyerésének.
Azonban a Rendelettervezet, illetve kiilonosen annak az Eurdpai Parlament altal modositott valtozata
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